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ABSTRACT 
 
 
 
 
Nowadays, information technology and information system have been used 
widely in many fields such as in business, education, marketing, transportation, 
medical and many other fields.  In information technology and system field, a 
security aspect plays a vital role and thus become a challenging issue. Thus security 
should be ready installed and resistance to various numbers of potential attacks. In 
Information Security and Information Technology, it is important to decide what 
countermeasures that could potentially harm the organization from achieving their 
business objectives. Reducing risk to an acceptable level is among the main target of 
the risk management process.  On other hand, the main reasons to fail in Information 
Security Risk Management (ISRM) is the complexity and inflexibility of the existing 
models. Domain modulars usually spend a lot of times to understand the nature of the 
domain which they desire to model. Even though there are many existing ISRM 
models appears, but to find a suit model which could provide a straight guideline to 
the ISRM users based on their own problems are limited. To solve this issue, this 
project follows seven steps to create a generic metamodel which can describe the 
semantics of ISRM models and its solutions through one unified model. Then 
validates ISRM by three validation techniques; Frequency-based Selection, Face 
validity and Tracing technique. Through the metamodel various risk management 
problems faced by different levels of ISRM users can be solved based on the 
problem attributes such as, risk determination specific to a firewall vulnerability 
problems, risk assessment for an information security project management. Directly, 
this can help many users/newcomers to this domain to easy understand the concepts 
required for their own information security risk problem.  
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ABSTRAK 
 
 
        Pada masa kini, teknologi maklumat dan sistem maklumat yang telah digunakan 
secara meluas dalam pelbagai bidang seperti perniagaan, pendidikan, pemasaran, 
pengangkutan, perubatan dan pelbagai bidang lain. Dalam teknologi dan sistem 
maklumat bidang, aspek keselamatan memainkan peranan yang penting dan dengan 
itu menjadi satu isu yang mencabar. Oleh itu, keselamatan harus dipasang siap dan 
penentangan terhadap pelbagai nombor serangan yang berpotensi. Dalam 
Keselamatan dan Maklumat Teknologi Maklumat, adalah penting untuk menentukan 
apa langkah-langkah tindakan yang berpotensi boleh merosakkan organisasi daripada 
mencapai objektif perniagaan mereka. Mengurangkan risiko kepada tahap yang 
boleh diterima adalah antara sasaran utama proses pengurusan risiko. Pada tangan 
yang lain, sebab-sebab utama untuk gagal dalam Maklumat Pengurusan Risiko 
Keselamatan (ISRM) adalah kompleks dan tidak fleksibel daripada model yang sedia 
ada. Modulars Domain biasanya menghabiskan banyak masa untuk memahami sifat 
domain yang mereka inginkan untuk model. Walaupun terdapat banyak model yang 
sedia ada ISRM muncul, tetapi untuk mencari model yang sesuai yang boleh 
memberikan satu garis panduan lurus kepada pengguna ISRM berdasarkan masalah 
mereka sendiri adalah terhad. Untuk menyelesaikan isu ini, projek ini mengikuti 
tujuh langkah untuk mewujudkan metamodel generik yang boleh menggambarkan 
semantik model ISRM dan penyelesaian melalui satu model bersatu. Kemudian 
mengesahkan ISRM oleh tiga teknik pengesahan; Pemilihan berasaskan Frekuensi, 
kesahan muka dan menilik teknik. Melalui metamodel pelbagai masalah pengurusan 
risiko yang dihadapi oleh tahap yang berbeza dari pengguna ISRM boleh 
diselesaikan berdasarkan masalah ciri-ciri seperti, penentuan risiko khusus kepada 
masalah kelemahan firewall, penilaian risiko untuk pengurusan projek keselamatan 
maklumat. Secara langsung, ini boleh membantu ramai pengguna / pendatang baru 
kepada domain ini untuk mudah memahami konsep yang diperlukan untuk masalah 
risiko keselamatan maklumat mereka sendiri. 
